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宣導主題重點：「防制校園詐騙」，亦請師長協助宣導。
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常見詐騙手法話術解析與因應之道
假愛情交友：
一、手法及話術解析
詐騙集團透過社群網站或交友軟體等管道隨機加好友，並盜用網路上帥哥、美女照片誤入情網，再以境外寄送跨境包裹、禮物需要關稅或儲存結婚基金介紹投資管道等方式詐騙匯款，直到遭對方封鎖才知道受騙。
二、預防策略
(一)接獲陌生人要求加好友，切勿在言談間透露太多個人資訊，避免個人資訊遭盜用。
(二)沒見過面的網友要求匯錢時，務必提高警覺，可要求開視訊聯繫通話確認本人身份，勿輕易將金錢交付他人。
假投資
一、手法及話術解析
詐騙集團假借股票、虛擬通貨、期貨、外匯及基金等名義，吸引加入LINE投資群組，初期會小額獲利，再以資金越多獲利越多說詞，引誘加入投資網站或下載APP並投入大量資金，後續再以洗碼量不足、繳保證金、IP異常等理由拒絕出金，發現帳號遭凍結或網站關閉才知曉遭詐。
二、預防策略
(一)高獲利必定伴隨高風險，聽到「保證獲利」、「穩賺不賠」必定是詐騙，民眾應選擇自己有深入瞭解過的投資標的，不要輕信來源不明投資管道或網路連結，如遇到加「LINE」進行投資必為詐騙。
(二)「165防騙宣導」LINE官方帳號及165全民防騙網可查詢詐騙LINE ID、假投資(博弈)網站及詐騙電話，同時與「165全民防騙」臉書粉絲專頁每週公布投資詐騙網站，提供民眾即時掌握最新詐騙訊息，或可至投信投顧公會網站(www.sitca.org.tw)查詢合法投資管道。
假求職
一、手法及話術解析
(一)於報章雜誌或網路訊息刊登求職訊息誘騙，再以設定薪資轉帳等名義騙取被害人之金融帳戶及密碼，續遭詐騙集團作為人頭帳戶之用。
(二)刊登求職廣告向應徵者騙取訂金、保證金、治裝費、訓練費或替代保證金。
(三)利用社群網站或交友軟體刊登出國高薪打工等不實廣告，利用面試時機強行帶往銀行開戶並設定約定轉帳啟用網路銀行等功能，或以簽約出借帳戶或給付每日報酬為由，控制被害人人身自由，拘禁於民宅或旅館內，藉此取得並利用被害人銀行帳戶收取詐騙款項。
二、預防策略
(一)合法公司徵才求職不會透過網路訊息貼文，更不會以私人帳號發訊息。
(二)切勿聽從指示申辦個人約定帳戶，對於個人銀行帳戶、網路銀行帳號密碼等，應自行妥善保管，絕對不可交付陌生人。
(三)對網路徵才公司多查、多問、多存疑，可去電確認真偽，面試前先告知家人朋友行蹤，簽訂工作合約前務必詳閱內容，如有疑慮的契約不要簽，以保護自身安全。
(四)如若自身或家人遇有類似情形，請即向撥打急難救助電話0800-085095，並儘速就近向警察機關報案
盜(冒)用網路帳號
一、手法及話術解析
詐騙集團盜取LINE、Facebook等社群軟體帳號，再以盜用帳號傳訊息：
(一)朋友參加攝影比賽，麻煩幫忙投票WWW.XXXX.COM？
(二)手機送修，麻煩提供手機號碼，以便接收簡訊認證碼…
(三)剛才出車禍急需用錢，可以匯款給我嗎？
(四)現在不方便繳錢或匯款，可以幫忙嗎？
(五)現在不方便買點數卡，可以幫忙買張點數卡嗎？
二、預防策略
(一)當朋友傳送訊息要求協助匯款或代購遊戲點數時，務必提高警覺，撥通電話再行確認。
(二)多組帳號勿使用同組密碼，避免因其中一組帳號遭破解而其他帳號都被盜用，並應定期更改密碼。
(三)避免在公用電腦登入私人帳號密碼。
(四)如果訊息中帶有不明連結，請先向發送訊息的朋友確認。
(五)勿下載來源不明或非官方認證應用程式，以免個資外洩。

學務處生活輔導組  關心您
聯絡人：吳昭毅     電話：8906228      電子信箱：wuyi12831@gms.ndhu.edu.tw
image1.png
v YouTube X D HEusE=igE X M &: 28880 X M =sxmgmEs X G BEBEHESR

C 2 www.edu.tw/af/Default.aspx

ERERAEERPHBEEHRSIEFIHECIMI3F12B2BER

BT T ERBERIN4ER

BIHFEHE X Tr

113412413

BMRLEHRSATEE, - 5EE

BEEZZE  FEH3E12E2H8EHE(H)F51132805598
k SRS B - TERE  FREE  EMEARH -
&l - 4BsE§EF§F REERERROERE - BR

EAEZZ - BfEZZ -

SNEEERENE - @REEN
SARBERERN B ERANETESE - I EIRES RSB ASBEEEE

nonnnsmanzar mARTeEATSONT . GRET
P e

BB oo de

AN TARRREAS  FAEME TABEIERE - SRR, @B 1131212
TRt (U T BEAE SRR (T BN M B 2. ORRBURE B @ 113-12-06
g%
02 BRNAE R
L WERRAGTN
- « W -
& e 4
ﬁ ﬁ " 9 watt :m,
22°C
X zmmn

g azs Lfﬁa-eﬁ\?ﬂﬁl

BRNEERTFE
WIBIT16584%

+RE=EERR ?
[ EEBR ] 122 : murmex
[ EERE ] 1om - e

[ BREY ] % : mFsummam

® BES WOE

L9 FuecanfOmB

d0dd7466-4738-4926-a790-64a2c7f8ed82@710x470,jpg

AERREERNEA..

* MRS NE( BB ATM)
- R
 BATINE
th 'J\*-%“ﬁ!ﬁ_ﬂ']ﬁ
- RN
AR
(AENE
-2 U]

MR
W

| x REMA

* BHER
| x BWTE
| x BRI

S HES LR

LT v—_—

eFRANTERFARN
ASRERA

‘ SRAUERAANENARY
SHRAMRFRRN ()

EERRTERERR

° NI540 (mEARRN)
WUEARLTERAN AR TRE ¢

* M0 (RERAER
TR WAL TR

* m3ma (Eanen)
BTN AL T -

SR (BN
P T e P

W20 | ARHEREATDR)
TR NSRRI

SWD01W | ERRANR)
TR WU R TR ¢

FFAZOARAE
PSR Z DA AT R

;EEIJ‘FEE T8
S \mmiTmna e

O nEs wos

o 195%

Q2c
o sEmE

£ 0823
20253112




