駭客攻防與資安防禦研討會
議程時間表
	時間
	課程及行程

	08:30~09:00
	【報到】

	09:00~10:20
	深入剖析駭客攻防戰-滲透攻擊與資安防禦平台
台灣近年來亦接二連三發生「駭客入侵」事件；金融機構遭受駭客入侵，政府單位網站受駭嚴重，情資遭竊及重要資訊被篡改、大型企業資料庫被駭客破壞…等駭客入侵的情況可以說是愈來愈嚴重，而且防不勝防。資安相關人才無法滿足網路成長需求的困境，及早投入學習，您就是職場贏家。
本課程由業界資安產品實際開發經驗講師授課，培養學員資訊安全之整體架構、原理、標準與應用，了解駭客行為，進而知道如何保護網路、系統免受攻擊。培養學員具評估及建置企業整體資訊安全管理之知識與能力。

	10:20~10:30
	【休息 】

	10:30~12:00
	實例演練說明
實作演練透過引導的教學模式，讓沒有相關背景的學員，以專案製作方式，從Kali Linux環境建置、wireshark分析系統與Flash反向工程操作實務演練，建構個人專屬的資安專題實作成果。循序漸進的連貫式教學與豐富的實戰資源，讓學員從零開始，上課後即能擁有Kali Linux系統的專業知識與應用能力。再透過VirusScanner及WAF系統開發的介紹, 讓學員可以深入了解業界如何開發一套完整系統的過程, 對於開發自己的系統或在軟體開發上都會極大的幫助。

	12:00~13:30
	【午餐】

	13:30~15:20
	防禦平台深入剖析-Android駭客攻防戰
根據2012十大安全事件統計，Android平台威脅迅速升溫，2012年偵測到至少3.5萬個以上的Android病毒樣本，該數量是2011年的6倍，甚至是2005-2011年所有總和數目的5倍之高。另外，受到利潤驅使，職業駭客在2013年瞄準目標之一是小商業的手機等移動通訊系統。可見得, 攻擊移動通訊系統已逐漸成為駭客的攻擊目標之一。有鑑於資安相關人才無法滿足網路成長需求的困境，特別是新興的行動通訊行業，若是能夠及早投入學習，您就是Android職場上的贏家。   
本課程由業界資安產品實際開發經驗講師授課， 培養學員行動資訊安全之整體架構、原理、標準與應用，了解駭客行為，進而知道如何保護行動網路、行動系統免受攻擊。培養學員具評估及建置行動企業整體資訊安全管理之知識與能力。

	15:20~ 15:30
	【休息】

	15:30~ 17:00
	實例演練說明
實作演練透過引導的教學模式，讓沒有相關背景的學員，以專案製作方式，從Android Linux環境建置、Goodle Bounce 惡意程式的偵測工具與Droid KungFu反向工程操作實務演練，充實個人專屬的Android資安實作成果。循序漸進的連貫式教學與豐富的實戰資源，讓學員從零開始，上課後即能擁有Android系統的專業資安知識與應用能力。
實例演練 1.  Google Bouncer操作實務 (惡意程式偵測工具) 。 
實例演練 2.  VirusScanner操作實務(行為分析工具) 。 
實例演練 3.  Droid KungFu 操作實務(惡意程式反向工程)。 

	17:00
	【歸賦】


   主辦單位：國立臺北商業技術學院資訊管理系、大專校院資訊軟體人才培育推廣中心
協辦單位：文佳科技

駭客攻防與資安防禦研討會
報名表
	學校(科系)/
單位機關
	
	姓名
	
	職稱
	

	聯絡電子郵件
	

	聯絡電話(O)
	
	行動電話
	

	傳真號碼
	
	午餐餐點
(如不勾選視同不用餐)
	□葷食     □素食

	備註
	本校交通方便，請多搭乘大眾交通工具蒞臨本校，謝謝!!
研習地址:國立臺北商業技術學院行政大樓4樓電401電腦教室
(台北市中正區濟南路一段321號)
捷運板南線請於善導寺站下車由4號或5號出口前往本校研討會地點
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